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 פ"תשה כסלו "כ

 ירושלים

 אל: 

  לית משרד התחבורהמנכ"

 הגב' קרן טרנר איל, 

 mankal@mot.gov.ilבאמצעות דוא"ל 

 

 

 שלום רב,

 

   פרטיות הנגרמת בשל השימוש בכרטיסים חכמים בתחבורה ציבורית הנדון: הפגיעה ב

 

כשיתוף פעולה בין  פועלת זכויות אדם במרחב הסייבר באוניברסיטה העבריתלהקליניקה  .1

פקולטה ( בCLECוהמרכז לחינוך משפטי קליני )(  (H- CSRCLמרכז פדרמן לחקר הסייבר

מתמקדת בהגנה על הזכות לחופש  למשפטים באוניברסיטה העברית בירושלים. הקליניקה

הביטוי והזכות לפרטיות במרחב הסייבר, ומעניקה סיוע משפטי למי שזכויותיהם אלה 

חמש עשרה " וארגון התחבורה הציבורית', 404בעל הבלוג 'חדר דו קינן בשם מר עי נפגעו.

 , אנו מתכבדים לפנות אליכם כדלקמן:ארגון צרכני תחבורה ציבורית בישראל – דקות

 

 שימוש בכרטיסים חכמים  – כללי

 

החכמים בתחבורה הציבורית,  הכרטיסיםבמהלך השנים האחרונות הורחבו שירותי  .2

  העיקרי לתשלוםאמצעי כיום הרב קו הינו ה ("רב קו" –קו" )להלן  –המוכרים בשם "רב 

, כאשר המגמה היא כי תשלום בגין שימוש בשירותי התחבורה בתחבורה ציבורית

רב קו או אפליקציות אחרות שיהיו ייעודיות בהציבורית יעשה בכרטיסים חכמים, בין אם 

לקבלת  19/21הליך מס'  2019בהמשך למגמה זו פרסם משרד התחבורה בחודש יולי . לכך

 י נסיעה ביישומון עבוראישור להפעלת חשבון מרוחק ויישומון לתיקוף ותשלום דמ

. זאת כאמור במכרז, על מנת לאפשר לנוסעים לעשות ("המכרז" –)להלן  תחבורה ציבורית

שימוש באמצעי זיהוי חכמים לתשלום ולתיקוף בתחבורה הציבורית באוטובוסים, במוניות 

שירות, ברכבת ישראל ברכבות הקלות, ברכבל חיפה ובכל שירות תחבורה אחר שתורה 

 הרשות. 

על התשלום לתחבורה  יםמקל אמצעי תשלום 'חכמים' אלההתפתחות טכנולוגית  .3

ים אמצעי התשלום החכמים, מקימהקלה זו  לצדויש לברך עליהם. אולם,  הציבורית

https://clinicallec.huji.ac.il/
https://csrcl.huji.ac.il/
mailto:law_clinics@savion.huji.ac.il
https://csrcl.huji.ac.il/hcsrcl@mail.huji.ac.il
mailto:mankal@mot.gov.il


  

 

 ירושלים ,האוניברסיטה העברית, הסייברומרכז פדרמן לחקר  המרכז לחינוך משפטי קליני

 hcsrcl@mail.huji.ac.il או law_clinics@savion.huji.ac.il :דוא"ל ;5882554-02 פון:טל
 

 2 

שגרת תנועתו  אודותמידע , כידוע. , אותו יש למזער ככל שניתןבפרטיות לפגיעה פוטנציאל

מכל אפליקציית תשלום על תחבורה ציבורית(  אוהנוצר מהשימוש ברב קו של אדם )מידע 

הגנת הפרטיות,  ( לחוק9)2ל אדם כפי שנקבע בסעיף הוא מידע 'על ענייניו הפרטיים' ש

 של השימוש אודותשכן מידע  כך "חוק הגנת הפרטיות, החוק"( –)להלן  1981 –התשמ"א 

 ומקום מגוריו מקום, זאת ובכללמצביע על אורך חייו של אדם,  ציבורית בתחבורה אדם

בעניין . נזכיר כי ממנה וחריגה חייו שגרת של נוספים אינטימיים היבטים ועל עבודתו

( 9)2אין ליתן פירוש מצמצם לדיבור "ענינים פרטיים של אדם" בסעיף  נקבע כי  ונטורה

"דיבור זה מתייחס לכל מידע הקשור לחייו הפרטיים של אותו אדם,  הפסיקה לפילחוק. 

לרבות שמו, כתובתו, מספר הטלפון שלו, מקום עבודתו, זהות חבריו, יחסיו עם אשתו ועם 

, פורסם נ' משה ונטורה רשם מאגרי מידע 439/88יתר חברי משפחתו וכדומה" )ראו עא 

קיומו בידי  עצם, מפורשת הסכמה לכך שניתנה מבליזאת, ככל שמידע זה נאגר  לאורבנבו(. 

 שלמענן מאלה שונות למטרות שימוש בו שיעשה או שידלוף בחשש המלווה, הרשויות

הפגיעה יכולה להיגרם אם נעשה במידע שימוש, בין אם על  .מהווה פגיעה בפרטיות ,נמסר

 שניתנה מבליום, ידי המדינה עצמה ובין אם על ידי הזוכות במכרז לאספקת שירותי התשל

)מצב בו אין  אלה יםלשימוש  לסרב האפשרותלאדם  שניתנתהסכמה מדעת, כמו גם מבלי 

 . חלופות אחרות לתשלום, כמוהו כמצב בו לא ניתן לסרב לשימוש(

 

 על הפרטיות: החובה להגן 

 

שירותי הרב קו אינם על פי המצב המשפטי כיום, שירותי תשלום דיגיטליים ובכלל זאת  .4

ממשלתית הצעת חוק זאת למרות שבעבר ניסתה הממשלה לקדם  .מוסדרים לפי חוק

הצעת ")להלן:   2016-להסדרת השימוש בכרטיס חכם בתחבורה הציבורית, התשע"ו

לא הבשילה לכדי חוק. בהצעת חוק זו, הממשלה הכירה בפוטנציאל הפגיעה אך זו . ("חוק

לדברי ההסבר בהצעה. כיום  1של סעיף בפרטיות עקב השימוש בכרטיסים חכמים, וראו למ

, "תחולת הוראות חוק הגנת הפרטיות על מאגרי מידע 1/2012הנחיית רשם מאגרי המידע 

של מפעילי כרטיס חכם בתחבורה ציבורית" )להלן: ההנחייה( המיישמת את הוראות חוק 

 , מהווה את עמדת הממשלה)להלן: החוק( על השירות 1981-הגנת הפרטיות, התשמ"א 

 בהיבטי הפרטיות הנובעים משימוש ברב קו. המחייבת  תהמשפטיבאשר לפרשנות 

 

קו( המקובל הינה כרטיס חכם מזוהה. כדי להנפיק כרטיס -לפי ההנחיה הכרטיס החכם )רב .5

מסוג זה יש צורך להמציא מידע אישי רב, בין היתר שם, מספר תעודת זהות, מקום מגורים, 

הבטיח שהשימוש בכרטיס המזוהה נעשה בהסכמה מלאה כדי למספר טלפון וכתובת מייל. 

"חלופה ממשית, שאינה נחותה " שתהא יש צורך ב"חלופה אנונימיתנקבע בהנחיה כי 
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משמעותית ביחס לכרטיסים המזוהים, אלא אם כן קיימים טעמים חזקים לכך" )סעיף 

  . בהנחייה( 3.1.3.2

 

 

 פגיעה בפרטיות בעת השימוש ברב קו

 

מצב הדברים כיום הוא כזה שהחלופה האנונימית  לעמדתנוהנוגע לכרטיס הרב קו  בכל .6

. דומה כי נחותה מהכרטיס המזוהה, ועל כן אינה מהווה חלופה ממשית כדרישת ההנחיה

 ישנםהאזרחים אינם מודעים לאפשרות להשתמש ברב קו אנונימי, כמו גם מרבית 

בכרטיס המזוהה, עובדה זו מציבה סימן המעודדים אותם לעשות שימוש  שוניםתמריצים 

שאלה לגבי האפשרות של המשתמשים להסכים באופן מודע למסירת מידע זה אודותם, 

   :הכל כפי שיפורט להלן .הגנת הפרטיות כהגדרת 'הסכמה' בחוק

 

  –מידע אודות קיומו של הכרטיס האנונימי  .א

( לחוק, 1)11ההנחיה מדגישה ש"לצורך קבלת הסכמה מהדעת, ובהתאם להוראות סעיף 

נדרש להציג בפני הנוסע, במעמד ההנפקה, את חלופת הכרטיס האנונימי העומדת לרשות 

הנוסעים". הצגת החלופה האנונימית דורשת ש"החלופה להפקת כרטיס חכם אנונימי 

טרנט של המפעילים ובמסגרת הדרכת נותני תובלט בשילוט בעמדות ההנפקה, באתרי האינ

השירות בעמדות ההנפקה". אמנם ישנו הסדר המאפשר הנפקת רב קו אנונימי שאינו 

האפשרות לרכוש רב קו אנונימי, כמו מצריך מסירה של פרטים מזהים, אך דומה כי בפועל 

 גם היתרונות שיש לכרטיס זה בהיבטי הפרטיות מוצנעים. 

 

  –הנפקת הכרטיס  .ב

, לא ניתן לעשות כן עבור ובחינם בעוד שניתן להנפיק כרטיס מזוהה באמצעות האינטרנט

 .₪ 5הנפקתו עולה ו, אנונימי-, או כרטיס חציאנונימי כרטיס

 

  –זכאות לתעריפי נסיעה מוזלים  .ג

להם  תעריפים מוזליםבעוד שבכרטיס המזוהה נוסע יכול לרכוש הסדרי נסיעה המקנים לו 

שמובנת לנו הטענה לפיה קל יותר הוא זכאי, לא ניתן לעשות כן בכרטיס אנונימי. הגם 

ככל שמדובר בתופעה  –למנוע מנוסע שאינו זכאי לתעריפים אלה באמצעות כרטיס מזוהה 

נפוצה, דומה כי ניתן למצוא פתרון אחר שימנע תופעה זו, לדוגמא הצגה של תעודה אישית 

" כי יש צבור ערך נסיעה הסדרלפי אתר הרשות בנושא "י נוספת. לשם המחשה נציין כ

תשלום המקנים יתרון לשימוש ברב קו מזוהה.  הבדלים משמעותיים במחירי הנסיעות

ש"ח ערך צבור עבור סטודנט, ואלו  45ש"ח ערך צבור ו 60ש"ח מקנה לנוער  30בפועל של 
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אינן הקבוצות היחידות המקבלות הנחות. נכים, זכאי ביטוח לאומי, וותיקים וגם אנשים 

  בעלי סטטוס "סטודנט מורחב" מקבלים הנחות. 

 רב קו אנונימי. נוסף לכך לא ניתן לרכוש הסדר נסיעה 'חופשי חודשי' ב

 

 - השבת הערך הצבור במקרה של אובדן או גניבה  .ד

בכרטיס מזוהה ניתן לשחזר את הערך שהיה צבור בכרטיס במקרה של אובדן או בעוד ש

גם במקרה . או חצי אנונימי לא ניתן לעשות כן בכרטיס אנונימיאו תקלה בכרטיס, גניבה, 

כי הנוסע הטוען לאובדן או גניבה של כרטיס טענה לפיה קל יותר לאמת הזה מובנת לנו 

הוא אכן בעל הכרטיס, ואולם, גם במקרה זה דומה כי ניתן למצוא פתרונות שיאפשרו 

או  לזהות את בעל הכרטיס ולמנוע אובדן של סכום הכסף הצבור על גבי הכרטיס האנונימי

 . המאפשרת את שחזורו כרטיס אנונימי בעת הנפקת אמתן סיסמלדוגמא  . החצי אנונימי

 

 יםמעודדשתוארו לעיל בין השימוש בכרטיס מזוהה לעומת הכרטיס האנונימי,  ההבדלים  .7

 וכי ,שימוש באלטרנטיבה שפוגעת בפרטיות, על פני החלופה שפוגעת פחות למעשה

פגיעות אלה משמעותיות במיוחד בקרב  יצויין כיההבדלים הללו אינם מחויבי המציאות. 

אשר על מנת להוזיל את עלויות הנסיעה לא אולוכסיות מוחלשות ואוכלוסיות החיות בעוני 

 יוכלו לרכוש את הכרטיסים האנונימיים.

 

 אפליקציית התשלום בעת שימוש ב –פגיעה בפרטיות 

 

פורסם המכרז,  לגביהןהנוגע לאפליקציות התשלום בגין שירותי תחבורה ציבורית,  בכל .8

ואופן ההגנה על הזכות לפרטיות של ציבור המשתמשים באפליקציה זו אינו ברור.  היקף

 הארצית והרשותהתחבורה  משרדעל ידי  שפורסםלשאלות הבהרה  2 מספר במענה

עולה כי הזוכים שהינם חברות פרטיות יהיו רשאים לעשות שימוש  ציבורית לתחבורה

 ישיר דיוור לבצע מנת על במידע ושלשימ הנוגע בכלבמידע אודות משתמש. כך לדוגמא, 

"ב. ניתן להציע למשתמש להימנע מפרסומות בכלל, ללא  כי נכתב המשתמשים לציבור

(. נוסף לכך במענה לשאלה "בנסיבות אלה, נא אשרו כי 274תוספת עלות כספית" )סעיף 

האפליקציה המארחת תהיה רשאית לעשות שימוש בנתונים שמתקבלים באמצעות 

"כן, ובלבד שיתקבל אישור פוזיטיבי של המשתמש לאחר שיקבל  כי השבתם" .היישומון

 (311את מלוא המידע אודות המידע שיתקבל אודותיו והשימוש במידע זה". )סעיף 

 

לא  ראשיתאלה מעלים חשש לפגיעה בפרטיות המשתמשים בתחבורה הציבורית.  מענים .9

השימוש בשירותיהם גם נכתב באופן מפורש כי הזוכים במכרז מחויבים לאפשר את 

, שנית. אודותיהם במידע אחר שימוש לכל או, פרסומות לקבלת שיסרבו למשתמשים

https://clinicallec.huji.ac.il/
https://csrcl.huji.ac.il/
mailto:law_clinics@savion.huji.ac.il
https://csrcl.huji.ac.il/hcsrcl@mail.huji.ac.il


  

 

 ירושלים ,האוניברסיטה העברית, הסייברומרכז פדרמן לחקר  המרכז לחינוך משפטי קליני

 hcsrcl@mail.huji.ac.il או law_clinics@savion.huji.ac.il :דוא"ל ;5882554-02 פון:טל
 

 5 

 האישור הודעת של הבהירות מידת, זה במידע לעשות יכולות במכרז שהזוכות השימוש

 לגבי למשתמשים שתוצע המחדל ברירת  גם כמו, המשתמשים אודות במידע שימוש לעשות

. סוגיות אלה הוצפו על ידי ארגון 'תחבורה בדרך שלנו' מפורטת אינה שכזה שימוש אישור

 . 12.9.2019ופורסמו בכתבה בעיתון דבר ביום 

 

מוטלת האחריות להבטיח הגנה מספקת על הזכות לעמדתנו על משרד התחבורה  .10

לוודא על המשרד  בשל פוטנציאל הפגיעה בפרטיות המשתמשים,לפרטיות. כך לדוגמא, 

כי הזוכים במכרז יספקו את שירותיהם לכל משתמש ללא כל תנאי בהסכמת/ו לעשות 

שימוש במידע אודותיו/ה. נוסף לכך לעמדתנו על משרד התחבורה מוטלת האחריות לפקח 

כי ההסכמה שניתנת לשימוש במידע אודות המשתמשים עונה לדרישת 'ההסכמה מדעת' 

 לעשות האפשרות לאדם תישמר כי להבטיח בקשנ עודכמשמעותה בחוק הגנת הפרטיות. 

 במידע שימוש כל יעשה שלא זה באופן, אלה אפליקציות באמצעות גם' אנונימי'שימוש 

גם שלצד השימוש בשירות  כמומבלי שלדבר יהיו השלכות לגביו,  המשתמש אודות

, מבלי שהדבר אנונימי תשלוםתשלום שכזה תישמר האפשרות לעשות שימוש בכרטיס 

 .יפגע בהנחה המגיעה לאדם שבחר בכך

 

המוזכרת לעיל בעיתון דבר, מסר משרד התחבורה כי האפשרות לעשות שימוש  כתבהב .11

בכרטיס הרב קו תישמר, אולם כאמור מערכת התמריצים הקבועה כיום מעודדת שימוש 

 לצד. , ויותר מכך מעבר לתשלום באמצעות האפליקציות הייעודיותמזוהה קו רבבכרטיס 

זאת בשל הרגישות של המידע נבקש להבטיח שקיפות מלאה לגבי השימוש במידע על ידי 

על ובכלל זאת פרסום קבוע של זהות הצדדים השלישיים אליהם מועבר מידע  –הזוכים 

 . במידע שימוש נעשה עבורם השימושים מטרות פירוט גם כמו, הזוכים ידי

 

אנו פונים למשרד התחבורה בבקשת חופש מידע אליך פניה זו במקביל לכי  נצייןסיום טרם  .12

 לקבל את הנתונים הבאים: 

 

משרד  בידימידע נשמרים פרטי  לואי  -הכרטיס המזוהה  בעליבאשר למידע אודות  -

באופן  יםנשמר אלה פרטיםוהאם הפרטים נשמרים,  כיצדבידי המפעילות,  אוהתחבורה, 

  ? הויילז הניתן

האם המידע עובר במידע זה, ו יםנעש יםשימוש אילומשך זמן האגירה של מידע זה,  מהו -

  אם כן, למי הועבר המידע?  ג'? דילידי צד

 ?3.1.6סעיף  -האם מאגר המידע מאובטח לפי הוראות ההנחיה  -

 המשתמשים?  אודותבמידע  שימושהזוכים במכרז בכל הנוגע ל על מוטלות מגבלות אילו -
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כן, כמה בקשות, מאילו  אם? המשתמשיםהאם הגיעו למשרד בקשות להעברת מידע על  -

 הנוגעמידע  נמסרגופים? כמה מהן נענו בחיוב? והאם נשואי המידע קיבלו הודעה כי 

 אליהם? 

כיצד בקשות אלה קשים, והמב מידע שנאגר אודותות מהציבור למחוק בקשהתקבלו  האם -

  ?נענו

  ?רב קו אנונימי שלא נעשה בו שימוש מעל לשנהעבור כרטיסי הסכום הכולל שאגור מהו  -

 

 

 סיכום

 

לסיכום האמור לעיל, לעמדתנו משרד התחבורה הוא הגורם האחראי להבטיח כי השימוש  .13

אמצעי התשלום החכמים לא יוביל לפגיעה בפרטיות של המשתמשים בתחבורה הציבורית. 

הגם שאמצעים אלה מופעלים על ידי גורמים פרטיים, משרד התחבורה הוא האחראי לפקח 

 :אודות גורמים אלה. בהמשך לכך נבקשך

להבטיח כי תנאי השימוש ברב קו האנונימי ידמו ככל שניתן לשימוש ברב קו מזוהה, על   .א

 מנת שלא יהיה תמריץ כלכלי עבור האזרחים לעשות שימוש ברב קו המזוהה. 

להבהיר מהם המגבלות על השימוש במידע החלים על המפעילים במכרז לשירותי תשלום  .ב

 חכמים, שיבטיחו הגנה מספקת על פרטיות המשתמשים בשירותים אלה. 

 

 

 

  בברכה,

 עו"ד דנה יפה

 

 

 

 העתק

 המשפטי לממשלה היועץ

 ראש הרשות להגנת הפרטיות 

 היועצת המשפטית למשרד התחבורה 
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**המכתב נכתב בסיוע הסטודנטים דניאל אפד ויאיר כהן מהקליניקה לזכויות אדם במרחב הסייבר 

 באוניברסיטה העברית בירושלים. 
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